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DE BRUG TUSSEN GEMEENTELIJK BESTUUR EN CYBERSECURITY  
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INTRODUCTIE 

Als informatiemanager bij een gemeente staat u voor de uitdaging om de digitale weerbaarheid van uw 
organisatie te versterken in een tijd waarin cyberdreigingen toenemen en regelgeving complexer wordt. U 
begrijpt de noodzaak van een robuuste cybersecurity-aanpak, maar het overtuigen van de rest van de 
organisatie vereist een heldere visie en sterke argumenten. Dit document biedt u handvatten om het 
gesprek aan te gaan met uw collega's en bestuurders over de implementatie van CISO Ally's diensten 
binnen uw gemeente. 
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CYBERSECURITY UITDAGINGEN VOOR GEMEENTEN  

Gemeenten staan voor steeds complexere cybersecurity uitdagingen in een snel veranderende digitale 
omgeving. Als informatiemanager bent u zich bewust van deze uitdagingen, maar het overtuigen van de 
organisatie vereist een duidelijk overzicht van de problematiek. 

TOENEMENDE DREIGINGEN 

Nederlandse gemeenten worden geconfronteerd met een groeiend aantal cyberdreigingen. De 
digitalisering van gemeentelijke diensten heeft het aanvalsoppervlak vergroot, terwijl cybercriminelen 
steeds geavanceerdere methoden gebruiken. Ransomware-aanvallen, phishing en social engineering 
vormen ernstige risico's voor de continuïteit van gemeentelijke dienstverlening en de bescherming van 
gevoelige burgergegevens. 

BEPERKTE MIDDELEN 

Veel gemeenten beschikken over beperkte middelen (zowel financieel als qua expertise) om deze 
cyberdreigingen effectief aan te pakken. Er is vaak een tekort aan gespecialiseerd personeel en de 
budgetten voor cybersecurity moeten concurreren met andere gemeentelijke prioriteiten. 

COMPLEXE REGELGEVING 

Gemeenten moeten voldoen aan steeds strengere wet- en regelgeving op het gebied van 
informatiebeveiliging en privacy, zoals de BIO (Baseline Informatiebeveiliging Overheid), de AVG en de 
NIS2-richtlijn. Het vertalen van deze regelgeving naar concrete maatregelen en processen is een 
complexe uitdaging. 

BEWUSTWORDING EN CULTUUR 

Een van de grootste uitdagingen is het creëren van bewustzijn en een veiligheidscultuur binnen de gehele 
organisatie. Cybersecurity wordt nog te vaak gezien als een technisch probleem in plaats van een 
organisatiebreed risico dat aandacht vereist van alle medewerkers en het bestuur. 

KLOOF TUSSEN TECHNIEK EN BESTUUR 

Er bestaat vaak een kloof tussen de technische aspecten van cybersecurity en de bestuurlijke 
prioriteiten. Het vertalen van technische risico's naar bestuurlijke taal en het verkrijgen van draagvlak op 
bestuurlijk niveau is essentieel maar uitdagend. 

Deze uitdagingen vragen om een strategische aanpak die verder gaat dan alleen technische oplossingen. 
Een partner die de brug kan slaan tussen technische uitdagingen en bestuurlijke prioriteiten is daarom 
van onschatbare waarde voor gemeenten die hun cybersecurity willen versterken. 
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CISO ALLY: DE OPLOSSING VOOR GEMEENTEN  

CISO Ally positioneert zich als "Spil tussen gemeentelijk bestuur en cybersecurity" en biedt een unieke 
aanpak die specifiek is afgestemd op de behoeften van Nederlandse gemeenten. Met vele tevreden 
gezamenlijke klanten, meerdere lopende projecten en ondersteuning aan vele CIO's en CISO's heeft 
CISO Ally bewezen een betrouwbare partner te zijn voor gemeenten die hun cybersecurity willen 
versterken. 

WAT CISO ALLY BIEDT 

CISO Ally helpt gemeenten bij het versterken van hun:  

CYBERSECURITY VOOR VRAAGSTUKKEN ALS:  

• ISMS (Informatie Security Management System) keuze, aanschaf, implementatie, 
ondersteuning. 

• BCM (Business Continuity Management) onderzoek, planning, awareness, 
implementatie, ondersteuning. 

• Security Awareness, aanpak & shortlist opties, keuze, aanschaf, implementatie, 
begeleiding OR, ondersteuning. 

• CBW2025 (NIS2) kennis, GAP analyse, managementondersteuning, keuze, begeleiding. 
• OT (Operationele Technologie) SCADA (zoals bijv. Riolen, Gemalen, Sluizen, Bruggen, 

Verkeerregelinstallaties) GAP Analyse, onderzoek ketenverantwoordelijkheid, kennis, 
ondersteuning SLA eisen opstellen. 

RISICOMANAGEMENT VOOR VRAAGSTUKKEN ALS: 

• GRC (Governance Risk Compliance) keuze, aanschaf, implementatie, ondersteuning. 

 

WE DOEN DIT DOOR: 

1. Overbruggen van de kloof: Als betrouwbare adviseur en uitvoerder overbrugt CISO Ally de 
kloof tussen technische uitdagingen en bestuurlijke prioriteiten, waardoor cybersecurity 
begrijpelijk wordt voor alle lagen van de organisatie. 

2. Creëren van draagvlak: CISO Ally helpt bij het creëren van draagvlak voor cybersecurity 
binnen de organisatie, zodat het niet alleen een IT-verantwoordelijkheid is maar een 
organisatie brede prioriteit. 
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3. Informeren van stakeholders: Door stakeholders te informeren over wet- en regelgeving en 
de implicaties daarvan voor de gemeente, zorgt CISO Ally ervoor dat iedereen op de hoogte 
is van de verplichtingen en risico's. 

4. Ontwikkelen van duurzame beveiligingsoplossingen: CISO Ally zorgt voor het ontwikkelen 
van duurzame beveiligingsoplossingen die passen bij de specifieke context van uw 
gemeente. 

5. Versterken van bestuurskracht: Door compliance en systeemimplementatie te koppelen 
aan het versterken van bestuurskracht bij complexe risico's, opent CISO Ally de deur naar 
duurzame beveiliging en operationele veerkracht. We geven grip op complexe vraagstukken 
in de Cyber security, hierdoor heeft het bestuur de controle die de wet van hen eist.    

PRAKTIJKVOORBEELD: GEMEENTE DORDRECHT  

Een concreet voorbeeld van de effectiviteit van CISO Ally's aanpak is te vinden bij de gemeente 
Dordrecht (Drechtsteden, SGD). Zoals de CISO Hans Baaten van deze gemeente getuigt: 

"Het creëren van bewustzijn was voor mijn beveiligingsbeleid een zeer belangrijk onderwerp. Maar het 
concreet maken van het beleid voor alle klanten van de Bedrijfsvoering Dordrecht (7 gemeenten en 3 
gemeentelijke diensten) was een omvangrijke uitdaging, temeer omdat we nog slechts 3 maanden 
hadden, tot de door ons gewenste opleverdatum. CISO Ally ging met mij deze uitdagingen aan. We 
hebben samen de uitdagingen bedwongen en opleverdata gehaald. Er is draagvlak gecreëerd bij al onze 
klanten, het inkooptraject is in een recordtempo doorlopen, de implementatie werd simultaan opgestart 
en daardoor werd er veel tijd bespaart. Als organisatie gaan we veel bewuster om met de dreigingen van 
Cyberaanvallen, door de wekelijkse microtrainingen, verplichte jaarlijkse update en phishing simulaties." 

 

Ook Peter Manders, Clustermanager IDR en waarnemend CIO van de gemeente Dordrecht, bevestigt 
de waarde van CISO Ally: 

"Met steeds meer bedreigingen en bijna oneindige mogelijkheden om onze gemeenten aan te vallen, 
moeten we ons voorbereiden op verstoringen door Cybercriminelen. Als Clustermanager 
Informatievoorziening, Data en Regie (IDR) en waarnemend CIO Drechtsteden heb ik onze 
partnerorganisaties in de regio aangeraden deze voorbereidingen ook snel en efficiënt op te pakken. Door 
de voortvarende aanpak van de gemeente Papendrecht, hebben we van dichtbij kunnen zien hoe de 
aanpak van CISO Ally een positieve invloed heeft op dit proces. Door adequate kennis te delen wordt de 
awareness bij het management verhoogd en daarmee ook de urgentie. Met deze aanpak en 
overzichtelijke kostenstructuur heb ik CISO Ally warm aanbevolen aan de andere aangesloten 
partnerorganisaties van de gemeente Dordrecht." 
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STERKE PARTNERS VOOR COMPLETE OPLOSSINGEN  

Om hun diensten, services en systemen te garanderen, heeft CISO Ally sterke strategische partners aan 
zich verbonden: 

TALENT & PRO EN HOUSE OF BÈTA 

Deze partners zorgen voor flexibiliteit bij bemensing van projecten en begeleiding bij 
investeringsaanvragen, wat essentieel is voor gemeenten die vaak met beperkte personele 
middelen werken.  

VHIC 

Als content leverancier voor vertaling van wetgeving naar gemeentelijke processen speelt 
VHIC een cruciale rol. Ze zijn onder andere catalogusmaker van i-Navigator, 
kennisleverancier voor de VNG en producent van het Model-DSP. Met 25 jaar ervaring zijn de 
producten van VHIC al in gebruik bij bijna alle gemeenten, wat zorgt voor een naadloze 
integratie met bestaande systemen. 

RECOURSE 

Deze softwareproducent en SaaS-leverancier voor Cyber Security bewustwording, 
ISMS/PMS en GRC werkt al met meer dan 100 overheidsinstelling. Hun oplossingen helpen 
bij het creëren van bewustzijn en het implementeren van managementsystemen voor 
informatiebeveiliging. 

Deze partnerschappen stellen CISO Ally in staat om een complete, geïntegreerde oplossing te bieden die 
alle aspecten van cybersecurity voor gemeenten dekt. 

VOORDELEN VOOR UW GEMEENTE  

Het implementeren van CISO Ally's diensten biedt uw gemeente diverse concrete voordelen: 

VERHOOGDE WEERBAARHEID 

Door de combinatie van bewustwordingstraining, technische maatregelen en beleidsimplementatie 
wordt uw gemeente weerbaarder tegen cyberaanvallen. 

EFFICIËNTERE IMPLEMENTATIE 

Zoals het voorbeeld van Dordrecht laat zien, kan CISO Ally helpen bij het versnellen van 
implementatietrajecten, waardoor u sneller resultaat ziet en tijd bespaart. 
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BREDER DRAAGVLAK 

CISO Ally's aanpak zorgt voor draagvlak binnen de hele organisatie, van medewerkers tot management 
en bestuur, wat essentieel is voor effectieve cybersecurity. 

COMPLIANCE MET REGELGEVING 

Met de expertise van partners zoals VHIC wordt het vertalen van complexe regelgeving naar praktische 
maatregelen eenvoudiger, waardoor uw gemeente beter kan voldoen aan wettelijke verplichtingen. 

KOSTENEFFECTIVITEIT 

De "overzichtelijke kostenstructuur" die wordt genoemd door Peter Manders wijst op een transparante en 
beheersbare investering, wat belangrijk is voor gemeentelijke budgetten. 

TOEGANG TOT EXPERTISE 

Via CISO Ally en hun partners krijgt uw gemeente toegang tot specialistische kennis die intern vaak 
moeilijk te vinden of te bekostigen is. 

 

ARGUMENTEN VOOR INTERNE OVERTUIGING  

Als informatiemanager staat u voor de uitdaging om de rest van de organisatie te overtuigen van de 
noodzaak om te investeren en indien u hiervoor CISO Ally’s diensten wilt inschakelen, zijn hier enkele 
krachtige argumenten die u kunt gebruiken: 

VOOR HET BESTUUR 

• CISO Ally helpt bij het vertalen van technische risico's naar bestuurlijke taal, waardoor het 
bestuur beter geïnformeerd beslissingen kan nemen. 

• De aanpak van CISO Ally zorgt voor compliance met wet- en regelgeving, wat bestuurlijke 
risico's vermindert. 

• Investeren in cybersecurity via CISO Ally is een proactieve maatregel die de kans op dure 
incidenten kan verminderen, wat past bij verantwoord bestuur. 

VOOR FINANCIËN 

• De kosten van een cyberincident (downtime, herstel, reputatieschade) overtreffen veruit de 
investering in preventie via CISO Ally. 

• De "overzichtelijke kostenstructuur" maakt budgettering voorspelbaar. 
• Door de efficiënte implementatie worden resources optimaal benut, wat leidt tot 

kostenbesparingen op de lange termijn. 
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VOOR COLLEGA-AFDELINGEN 

• CISO Ally's aanpak is organisatie breed en niet alleen gericht op IT, wat zorgt voor een 
gedeelde verantwoordelijkheid. 

• De bewustwordingstrainingen helpen alle medewerkers bij het herkennen van risico's en 
het nemen van de juiste maatregelen. 

• Betere cybersecurity betekent minder verstoringen van werkprocessen door incidenten, 
wat de productiviteit ten goede komt. 

VOOR IT-AFDELING 

• CISO Ally biedt ondersteuning en expertise die de druk op de IT-afdeling vermindert. 
• De gestructureerde aanpak maakt het makkelijker om cybersecurity-maatregelen te 

implementeren en te beheren. 
• De partners van CISO Ally bieden tools en systemen die het werk van de IT-afdeling 

kunnen vereenvoudigen. 

KOSTEN-BATEN ANALYSE 

Hoewel de exacte kosten afhankelijk zijn van de specifieke behoeften van uw gemeente, is het belangrijk 
om de investering in CISO Ally's diensten af te wegen tegen de potentiële kosten van cybersecurity-
incidenten: 

KOSTEN VAN NIET INVESTEREN 

• Herstelkosten na een incident (gemiddeld veel hoger dan preventieve maatregelen) 
• Boetes voor niet-naleving van regelgeving (AVG, BIO, CBW-NIS2) 
• Reputatieschade en verlies van vertrouwen bij burgers 
• Verstoring van dienstverlening en productiviteitsverlies 
• Mogelijke juridische gevolgen 

BATEN VAN INVESTEREN IN CISO ALLY 

• Verminderd risico op kostbare incidenten 
• Verhoogde compliance met regelgeving 
• Efficiëntere implementatie van beveiligingsmaatregelen 
• Verhoogd bewustzijn en verbeterde veiligheidscultuur 
• Toegang tot expertise en best practicus 
• Versterkte bestuurskracht bij het omgaan met complexe risico's 

  



 

CISO Ally B.V. 

Thamerlaan 2 
1421 XX Uithoorn 
The Netherlands 
+31 85 1058888 

info@cisoally.com 

 

Introductie CISO Ally voor Informatiemanager                                                 Pagina 8 van 9 

 

IMPLEMENTATIESTRATEGIE  

Om de implementatie van CISO Ally's diensten zo soepel mogelijk te laten verlopen, is het raadzaam om 
een gefaseerde aanpak te hanteren. Deze aanpak geeft overzicht in de investering en de vrijheid om een 
volgende fase in te gaan. Een voorbeeld hoe deze fasen kunnen zijn ingedeeld: 

FASE 1: ASSESSMENT EN PLANNING 

• Laat CISO Ally een assessment uitvoeren van de huidige cybersecurity-status 
• Ontwikkel samen een op maat gemaakt plan dat aansluit bij de specifieke behoeften van 

uw gemeente 
• We identificeren samen quick wins (goed voor het draagvlak), prioriteiten en aanpak 
• Uw investering wordt per fase vooraf vastgelegd 
• Na iedere fase evalueren we de samenwerking   

FASE 2: DRAAGVLAK CREËREN 

• Door alle stakeholders binnen de gemeente een op een te interviewen, creëren we snel 
draagvlak 

• De succesverhalen van andere gemeenten helpen, maar het inzichtelijk maken van de 
toegevoegde waarde van onze aanpak, direct bij uw stakeholders maakt het verschil  

• Begin met bewustwording om een basis te leggen, bij CBW is dat bijvoorbeeld de 
ketenverantwoordelijkheid en hoofdelijke aansprakelijkheid van het bestuursorganen 

• We betrekken het bestuur vroeg in het proces 

FASE 3: IMPLEMENTATIE 

• Implementeer technische maatregelen en processen, zoals; BCM plan, BCM tool, 
Awareness Tool, ISMS, ENSIA tool etc.  

• Zorg voor regelmatige updates aan stakeholders over de voortgang, we houden ze 
betrokken 

FASE 4: EVALUATIE EN DOORONTWIKKELING  

• Meet de effectiviteit van de geïmplementeerde maatregelen 
• Pas aan waar nodig 
• Ontwikkel een langetermijnstrategie voor continue verbetering 
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•  

CONCLUSIE 

Als informatiemanager bij een gemeente staat u voor de uitdaging om uw organisatie te beschermen 
tegen toenemende cyberdreigingen in een complexe omgeving van beperkte middelen en toenemende 
regeldruk. CISO Ally biedt een bewezen oplossing die specifiek is afgestemd op de behoeften van 
Nederlandse gemeenten. 

Met hun unieke positie als brug tussen technische uitdagingen en bestuurlijke prioriteiten, hun sterke 
partners en hun bewezen track record bij gemeenten zoals Dordrecht, is CISO Ally een waardevolle 
partner voor gemeenten die hun cybersecurity willen versterken. 

Dit gespreksstartdocument biedt u de argumenten en informatie die u nodig heeft om het gesprek aan te 
gaan met verschillende stakeholders binnen uw organisatie. Door te investeren in CISO Ally's diensten, 
investeert uw gemeente niet alleen in betere cybersecurity, maar ook in een sterkere organisatie die klaar 
is voor de digitale uitdagingen van morgen. 

 

 

"Spil tussen gemeentelijk bestuur en cybersecurity" - CISO Ally 


